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cuvant inainte

General

Acest manual prezinta structura, functiile si operatiunile controlorului de acces (denumitn
continuare ,controlerul”).

Instructiuni de siguranta

Urmatoarele cuvinte semnalizatoare clasificate cu semnificatie definita pot aparea in manual.

Cuvinte semnal Sens

Indica un pericol potential ridicat care, daca nu este evitat, va duce la moarte

PERICOL sau vatamari grave.

Indica un risc potential care, daca nu este evitat, ar putea duce la
daune materiale, pierderi de date, reduceri de performanta sau

Indica un pericol potential mediu sau scazut care, daca nu este evitat, ar
AVERTIZARE putea duce la raniri usoare sau moderate.

PRUDENTA . -
’ rezultate imprevizibile.

@ﬂ SFATURI Ofera metode care va ajutd sa rezolvati o problema sau sd economisiti timp.

m NOTA Ofera informatii suplimentare ca supliment la text.

Istoricul revizuirilor

Versiune Continutul revizuirii Timpul de eliberare
V1.0.2 Imaginea cablajului actualizata. iunie 2022
V1.0.1 S-a adaugat un proces de initializare. decembrie 2021
V1.0.0 Prima aparitie. martie 2021

Notificare privind protectia confidentialitatii

in calitate de utilizator al dispozitivului sau controlor de date, este posibil s& colectati datele personale ale altora, cum
ar fi fata lor, amprentele si numarul placutei de Tnmatriculare. Trebuie sa respectati legile si reglementarile locale
privind protectia vietii private pentru a proteja drepturile si interesele legitime ale altor persoane prin implementarea
unor masuri care includ, dar nu sunt limitate: Furnizarea unei identificari clare si vizibile pentru a informa oamenii

despre existenta zonei de supraveghere si furnizati informatiile de contact necesare.
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Despre Manual

- Manualul este doar pentru referinta. Pot fi gasite mici diferente intre manual si produs.

- Nu suntem raspunzatori pentru pierderile suferite din cauza utilizarii produsului iTn moduri care nu sunt
in conformitate cu manualul.

- Manualul va fi actualizat in conformitate cu cele mai recente legi si reglementari ale jurisdictiilor aferente.
Pentru informatii detaliate, consultati manualul de utilizare pe hartie, utilizati CD-ROM-ul nostru, scanati codul
QR sau vizitati site-ul nostru oficial. Manualul este doar pentru referintd. S-ar putea gasi mici diferente intre
versiunea electronica si versiunea pe hartie.

- Toate modelele si software-ul pot fi modificate fara notificare prealabila Tn scris. Actualizarile de
produs pot duce la aparitia unor diferente intre produsul real si manual. Va rugam sa contactati
serviciul pentru clienti pentru cel mai recent program si documentatie suplimentara.

- Pot exista erori in imprimare sau abateri in descrierea functiilor, operatiunilor si datelor
tehnice. Daca exista vreo Tndoiala sau disputa, ne rezervam dreptul la explicatii finale.

- Actualizati software-ul de citire sau incercati alt software de citire general daca manualul (in format
PDF) nu poate fi deschis.

- Toate marcile comerciale, marcile comerciale inregistrate si numele companiilor din manual sunt proprietati ale
proprietarilor respectivi.

- Va rugam sa vizitati site-ul nostru web, sa contactati furnizorul sau serviciul pentru clienti daca apar probleme in timpul utilizarii
Controllerului.

- Daca exista vreo incertitudine sau controversd, ne rezervam dreptul la explicatii finale.
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Masuri de protectie si avertismente importante

Aceasta sectiune prezinta continut care acopera manipularea corecta a Controlorului, prevenirea pericolelor,
si prevenirea daunelor materiale. Cititi cu atentie Tnainte de a utiliza controlerul, respectati prevederile

ghiduri atunci cand 1l utilizati si pastrati manualul in siguranta pentru referinte ulterioare.

Cerinta de transport

A\

Transportati controlerul in conditii de umiditate si temperatura permise.

Cerinta de stocare

A\

Pastrati controlerul in conditii de umiditate si temperatura permise.

Cerinte de instalare

A WARNING

@ Nu conectati adaptorul de alimentare la controler in timp ce adaptorul este pornit.

o Respectati cu strictete codul si standardele locale de siguranta electrica. Asigurati-va ca tensiunea ambientala este
stabil siindeplineste cerintele de alimentare ale Controlerului.

@ Nu conectati controlerul la doua sau mai multe tipuri de surse de alimentare, pentru a evita deteriorarea
Controlor.

@ utiizarea necorespunzatoare a bateriei poate duce la un incendiu sau o explozie.

A\

@ Personalul care lucreazi la Tndltime trebuie sa ia toate masurile necesare pentru a asigura siguranta personald, inclusiv
purtand casca si centuri de siguranta.

Nu asezati controlerul intr-un loc expus la lumina soarelui sau in apropierea surselor de caldura.

Tineti controlerul departe de umiditate, praf si funingine.

Instalati controlerul pe o suprafatd stabila pentru a preveni cadderea acestuia.

Instalati controlerul intr-un loc bine ventilat si nu blocati ventilatia acestuia.

Utilizati un adaptor sau o sursa de alimentare cu dulap furnizata de producator.

Utilizati cablurile de alimentare recomandate pentru regiune si conform puterii nominale

specificatii.
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@ Sursa de alimentare trebuie sa respecte cerintele ES1 din standardul IEC 62368-1 si sa fie nr
mai mare decat PS2. Va rugam sa retineti ca cerintele de alimentare sunt supuse etichetei Controlerului.
@ Controlerul este un aparat electric de clasa I. Asigurati-vd c& sursa de alimentare a controlerului este

conectat la o priza cu impamantare de protectie.

- Controlerul trebuie sa fie impamantat atunci cand este conectat la reteaua electrica de 220 V.
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1. Prezentare generala

1.1 Introducere

Controlerul este un panou de control al accesului care compenseaza supravegherea video si interfonul vizual. Are un
design Ingrijit si modern, cu functionalitate puternica, potrivit pentru cladiri comerciale de ultima generatie,
proprietati de grup si comunitati inteligente.

1 .1 Caracteristici

- Adopta placa de otel SEEC pentru a oferi un aspect high-end.

- Suportd comunicatii de retea TCP/IP. Datele de comunicare sunt criptate pentru securitate. Inregistrare

- automata.

- Suporta protocolul OSDP.

- Suporta deblocarea cardului, a parolei si a amprentei.

- Suporta 100.000 de utilizatori, 100.000 de carduri, 3.000 de amprente si 500.000 de inregistrari.

- Acceptd interblocare, anti-passback, deblocare multi-utilizator, deblocare a primului card, deblocare cu parolad de administrator,
deblocare de la distanta si multe altele.

- Suporta alarmd de manipulare, alarma de intruziune, alarma de expirare a senzorului de usa, alarma de constrangere, alarma
de blocare, alarma de depadsire a pragului de card invalid, alarma de parola incorecta si alarma externa.

- Accepta tipuri de utilizatori, cum ar fi utilizatorii generali, utilizatorii VIP, utilizatorii invitati, utilizatorii listei blocate, utilizatorii de patrulare si alti
utilizatori.

- Suporta RTC incorporat, calibrarea timpului NTP, calibrarea manuala a timpului si functiile de calibrare
automata a timpului.

- Accepta functionarea offline, functiile de stocare si incarcare a inregistrarilor evenimentelor si completarea
automata a retelei (ANR).

- Suporta 128 de perioade, 128 de planuri de vacanta, 128 de perioade de vacanta, perioade in mod normal deschise, perioade Th mod
normal inchise, perioade de deblocare la distantd, perioade de deblocare a primei carti si perioade de deblocare.

- Sprijind mecanismul de protectie pentru cdine de paza pentru a asigura stabilitatea functionarii.
L L L
1.2 Dimensiuni

Exista cinci tipuri de controlere de acces, inclusiv cu doua usi unidirectionale, cu douad usi cu doua sensuri, cu patru usi
unidirectionale, cu patru usi cu doua sensuri si cu opt usi unidirectionale. Dimensiunile lor sunt aceleasi.




Figure 1-1 Dimensiuni (mm [inch])
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1.3 Aplicatie

1.3.1 Doua usi Unic

Figure 1-2 Aplicarea controlerului unidirectional cu doua usi
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1.3.2 Doua usi In doua sensuri

Figure 1-3 Aplicarea controlerului bidirectional cu dou usi
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1.3.3 Un singur sens cu patru usi

Figure 1-4 Aplicarea controlerului unidirectional cu patru usi

TCP/IP

Netwaork Cable

Access Controller
Signal Cable

:;/,/. = =

Alarm Detector x 2 Lock x4 Exit Button x 4 Card Reader x 4




1.3.4 In doua sensuri cu patru usi

Figure 1-5 Aplicarea controlerului bidirectional cu patru usi
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1.3.5 Un singur sens cu opt usi

Figure 1-6 Aplicarea controlerului unidirectional cu opt usi
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2 Structura

2.1 Cablaj

Conectati firele numai cand sunt oprite.

Asigurati-va ca stecherul sursei de alimentare este impamantat. 12 V:
curentul maxim pentru un modul de extensie este de 100 mA. 12 V_RD:
curentul maxim pentru un cititor de carduri este de 2,5 A.

12 V_LOCK: curentul maxim pentru o lacat este de 2 A.

Tabelul 2-1 Specificatiile cablurilor

Dispozitiv

Cablu

Cititor de carduri

Cat5 8-core ecranat tw

cablu Ethernet

Cat5 8-core ecranat tw

Buton

2-nuclee

Contact la usa 2-nuclee
- L] .
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2.1.2 Doua usi In doua sensuri

Figure 2-2 Conectati un controler bidirectional cu dous usi
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2.1.3 Un singur sens cu patru usi

Figure 2-3 Conectati un controler unidirectional cu patru usi
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2.1.4 Cu patru usi,

cu doua sensuri

Figure 2-4 Conectati un controler bidirectional cu patru usi
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2.1.5 Un singur sens cu opt usi

Figure 2-5 Conectati un controler unidirectional cu opt usi
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2.1.6 Blocare

Selectati metoda de cablare in functie de tipul dvs. de blocare.

Fig ure 2-6 incuietoare electrics
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Figure 2-7 incuietoare magnetica
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Figure 2-8 surub electric
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2.1.7 Intrare alarma

Portul de intrare pentru alarma se conecteaza la dispozitive externe de alarma, cum ar fi detectorul de fum si detectorul IR. Unele alarme din

porturi pot lega starea de deschidere/inchidere a usii.

Tabelul 2-2 Intrare alarma cablare

Un numar de

Tip Intrare alarmi | Descriere
Canale
) Starea usii conectabile:
Cu doud usi L . . . .
Sens unic 2 [ ] Legaturi de alarma externa AUX1 Deschis normal pentru toate usile.
uni
[ ] Legaturi de alarma externa AUX2 Normal inchis pentru toate usile.
o Starea usii conectabile:
Cu doud usi o . . . .
6 [ ] Legaturi de alarma externa AUX1-AUX2 Normal deschis pentru toate usile.

in doua sensuri . . . o .
[ ] Legaturi de alarma externa AUX3-A UX4 Normal inchis pentru toate usile.

Starea usii conectabile:

Cu patru usi . . . . .
S . 2 [ ] Legaturi de alarma externa AUX1 Deschis normal pentru toate usile.
ens unic
[ ] Legaturi de alarma externa AUX2 Normal inchis pentru toate usile.
) Starea usii conectabile:
Cu patru usi . . . . .
8 [ ] Legaturi de alarma externa AUX1-AUX2 Normal deschis pentru toate usile.

in doua sensuri . . . o .
[ ] Legaturi de alarma externa AUX3-A UX4 Normal inchis pentru toate usile.

. Starea usii conectabile:
Cu opt usi

. 8 [ ] Legaturi de alarma externa AUX1-AUX2 Normal deschis pentru toate usile.
Sens unic

[ ] Legaturi de alarma externa AUX3-A UX4 Normal inchis pentru toate usile.

2.1.8 Iesire alarma

Cand o alarma este declansata de la portul de intrare de alarma intern sau extern, dispozitivul de iesire de
alarma va raporta alarma si alarma va dura 15 s.

Cand conectati dispozitivul cu doua cai cu doua usi la dispozitivul de iesire de alarma intern, selectati NC/NO in
functie de starea intotdeauna deschis sau Intotdeauna inchidere.
- NC: In mod normal, inchis.

- NU: In mod normal deschis.
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Tabel 2-3 Iesire alarma cablare

Numar de
Tip Iesire de alarm3 | Descriere
Canale
NUMARUL 1 L] AUX1 declanseaza iesirea de alarma.
®  Timeout usa si iesire alarma de efractie
coMm1 pentru usa 1.
Cu doud usi 2 L] Cititor de carduri 1 iesire alarma de manipulare.
Sens unic NO2 L] AUX2 declanseaza iesirea de alarma.
®  Timeout usa si iesire alarma de intruziune
COM2 pentru usa 2.
[ ] Cititor de carduri 2 iesire alarma de manipulare.
NUMARUL 1 . .
COM1 AUX1/AUX2 declanseaza iesirea de alarma.
2 NO2 " ,
COM2 AUX3/AUX4 declanseaza iesirea de alarma.
Cu doua usi NC1
i dous sensur COM1 [ ] Cititor de carduri 1/2 iesire alarmd de manipulare. Timeout
L] usa 1 siiesire pentru alarma de intruziune.
2 NUMARUL 1
NC2 o i L . .
COM2 ® Timeouumzsis samieimmizine.
NO2 T '
NUMARUL 1 L] AUX1 declanseaza iesirea de alarma.

[ ] Timeout usd si iesire pentru alarma de intruziune. lesire
cu patru'ugi 2 comi [ alarma de’mz;nipLJIar: a cititorului de carduri. ’
Sens unic NO2

COM2 AUX2 declanseaza iesirea de alarma.
NUMARUL 1 L] AUX1 declanseaza iesirea de alarma.
[ ] Cititor de carduri 1/2 iesire alarma de manipulare. Timeout
COM1 [ ] usa 1 siiesire pentru alarma de intruziune. Iesire alarma
[ ] de manipulare a dispozitivului.
NO2 L] AUX2 declanseaza iesirea de alarma.
COM2 [ ] C.ititor de cardut‘"i‘1/‘2 iesire aI:armé de menipulare.
[ ] Timeout usa 2 si iesire alarma de intruziune.
NUMARUL 3 L] AUX3 declanseaza iesirea de alarma.
COM3 [ ] C.ititor de cardur-'i-S/(-S iesire al?rmé de m-anipulare.
) L] Timeout usa 3 si iesire alarma de intruziune.
Cu patru usi 8 NR4 L] AUX4 declanseaza iesirea de alarma.
In dous sensuri COM4 [ ] C.ititor de cardut‘"i‘7/%3 iesire aI:armé de menipulare.
[ ] Timeout usa 4 si iesire alarma de intruziune.
NR5
COMS AUXS declanseaza iesirea de alarma.
NR6
COM6 AUX6 declanseaza iesirea de alarma.
NR7
COM7 AUX7 declanseaza iesirea de alarma.
NR8
cCOMS AUX8 declanseaza iesirea de alarma.
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Numar de
Tip Iesire de alarm3 | Descriere
Canale
NUMARUL 1 L] AUX1 declanseaza iesirea de alarma. Cititor de carduri 1
L] iesire alarma de manipulare. Timeout usa 1 si iesire alarma
CcoM1 [ ] de intruziune. lesire alarmd de manipulare a dispozitivului.
[ ]
NO2 [ ] AUX2 declanseaza iesirea de alarma. Cititor de carduri
L] 2 iesire alarma de manipulare. Timeout usa 2 si iesire
COM2 o
[ ] alarma de intruziune.
NUMARUL 3 L] AUX3 declanseaza iesirea de alarma. Cititor de carduri
[ ] 3 iesire alarma de manipulare. Timeout usa 3 si iesire
CcoM3 PIre ararma ge manip 2SS
[ ] alarma de intruziune.
NR4 [ ] AUX4 declanseaza iesirea de alarma. Cititor de carduri
. L] 4 iesire alarma de manipulare. Timeout usa 4 si iesire
Cu opt usi CcoM4 pIre alarma ge manip A 3Hes
. 8 [ ] alarma de intruziune.
Sens unic - — -
NR5 [ ] AUX5 declanseaza iesirea de alarma. Cititor de carduri
L] 5 iesire alarma de manipulare. Timeout usa 5 si iesire
COM5 i
[ ] alarma de intruziune.
NR6 L] AUX6 declanseaza iesirea de alarma. Cititor de carduri
L] 6 iesire alarma de manipulare. Timeout usa 6 si iesire
COMe6 PIre ararma ae manip 2R
L] alarma de intruziune.
NR7 [ ] AUX7 declanseaza iesirea de alarma. Cititor de carduri
L] 7 iesire alarma de manipulare. Timeout usa 7 si iesire
com7 7ITe afarme ee manip 2SS
L] alarma de intruziune.
NR8 L] AUX8 declanseaza iesirea de alarma. Cititor de carduri
[ ] 8 iesire alarma de manipulare. Timeout usa 8 si iesire
CcoM8 PIre ararma ge manip 2SS
[ ] alarma de intruziune.

2.1.9 Cititor de carduri

[

O singura usa poate conecta doar cititoare de carduri de acelasi tip, fie RS-485, fie Wiegand.

Tabelul 2-4 Descrierea specificatiilor cablului cititorului de carduri

Tip cititor de carduri Metoda de cablare Lungime

Cititor de carduri Rs4gs | COneXiune RS-485. 100 m
Impedanta unui singur fir trebuie sa fie de 10Q.

Card Wiegand Conexiune Wiegand. 80m

cititor Impedanta unui singur fir trebuie sa fie de 2Q.

2.2 Indicator de putere

- Verde continuu: Normal.

- Rosu: Anormal.

- Verde intermitent: Se incarca.

- Albastru: Controlerul este in modul Boot.

2.3 Comutator DIP

(ON) indica 1; indica 0.

12



Figure 2-9 comutator DIP

PRI

12 3 4 56 7 8

- Cand 1-8 sunt toate comutate la 0, controlerul porneste normal dupa pornire. Cand 1-8

- sunt toate comutate la 1, controlerul intra in modul BOOT dupa ce porneste.

- Cand 1, 3, 5si 7 sunt comutate la 1, iar celelalte sunt 0, controlerul revine la valorile implicite din fabrica dupa ce
reporneste.

- Cand 2, 4, 6 si 8 sunt comutate la 1 si celelalte sunt 0, controlerul revine la valorile implicite din fabrica, dar pastreaza

D

informatiile despre utilizator dupa ce reporneste.

2.4 Alimentare electrica

2.4.1 Port de alimentare pentru blocarea usii

Tensiunea nominala a portului de alimentare pentru incuietoarea usii este de 12V, iar curentul maxim de iesire este de 2,5 A. Daca

sarcina de putere depdseste curentul nominal maxim, asigurati o sursa de alimentare suplimentara.

2.4.2 Portul de alimentare al cititorului de carduri

- Controlere unidirectionale cu doua usi, doua usi si patru usi: Tensiunea nominala a portului de alimentare al
cititorului de carduri (12V_RD) este de 12V, iar curentul maxim de iesire este de 1,4 A.

- Controlere cu doud cai cu patru usi si cu opt usi: Tensiunea nominala a portului de alimentare al cititorului de
carduri (12V_RD) este de 12V, iar curentul maxim de iesire este de 2,5 A.

13



3 Configurare SmartPSS AC

Puteti gestiona controlerul prin SmartPSS AC. Aceasta sectiune prezinta in principal configuratiile rapide ale

controlerului. Pentru detalii, consultati manualul utilizatorului SmartPSS AC.

11

Capturile de ecran ale clientului Smart PSS AC din acest manual sunt doar pentru referinta si pot diferi de

produsul real.

3.1 Login

Step 1 Instalati SmartPSS AC.

Step2 Dublu click

apoi urmati instructiunile pentru a finaliza initializarea si a va conecta.

3.2 Initializare

LI

Inainte de initializare, asigurati-va ca controlerul si computerul sunt in aceeasi retea.
STE![! 1 vpe pagina de pornire, selectatiManager de dispozitiv, apoi faceti clicCautare automata.

Figure 3-1 cautare automata

Aute Search X
£ Auto Search Device Segment: -
@ Modify IP £ Initialization Search Device Number: 88
@) No P Davice Type MAC Address Port Initialization Status

22 o 3T #® Initialized
a3 IP Camera T ® Initialized
84 UNKOWN 37TTT 3 Initiakized
85 37T - intialized
86 ) 37777 @ Uninitialized
87 g 20 B 37777 ® Uninitialized
88 b ' 37T @ Inialized

Steg 2 Introduceti un interval de segment de retea, apoi faceti clicCautare.
STE!Q 3 Selectati dispozitivul, apoi faceti clicInitializare. Setati parola de
Step 4 administrator, apoi faceti clicUrmatorul.

[

Daca uitati parola, utilizati comutatorul DIP pentru a restabili setarile implicite din fabrica.
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Figure 3-2 Seteaza parola

UserName:  admin

Password:
Confirm Password:

Please input 8~32 bytes from letters or numbers or symbols.

Step 5 Asociati numarul de telefon, apoi faceti clicUrmatorul.
Steg 6 Introduceti noua IP, masca de subretea si gateway.
Figure 3-3 Modificati adresa IP

New IP- | |
Subnet Mask

Gatewny

Step 7 Clicfinalizarea.

3.3 Adaugarea de dispozitive

Trebuie sa addugati controlerul la SmartPSS AC. Puteti da clicCautare automatapentru a adduga si faceti clicAdaugapentru a adduga

manual dispozitive.

3.3.1 Cautare automata

Va recomandam sa adaugati dispozitive prin cautare automata atunci cand trebuie sa adaugati dispozitive in loturi in cadrul
aceluiasi segment de retea sau cand segmentul de retea este clar, dar adresa IP a dispozitivului este neclara.

Step 1  Conectati-va la SmartPSS AC.
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Step 2 ClicManager de dispozitivin coltul din stdnga jos.
Figure 3-4 pispozitive

ﬁ -
E SmartPss™ Home Device M. * & Bl

* Imgart i Export a Q | All Devices: 1§ Online Devces: 1

I Puto Search + Audd T Delste

Ha. Name P Bievice Tyge Device Madel Port umbe | Onling Stabus SN

Ste;; 3 ClicCiutare automats.
Figure 3-5 cautare automata

Auto Search X
Device Segment: -
£) Refresh @ Madify IP £ Initialization Search Device Number: 1
Mao. IP Device Type MAC Address Port Initialization Status
1 S[PRODUCT_MNAME] ¥ Initialized

Step 4 Introduceti segmentul de retea, apoi faceti clicCiutare. Va

fi afisata o lista cu rezultatele cautarii.

11

- ClicReimprospatapentru a actualiza informatiile despre dispozitiv.
- Selectati un dispozitiv, faceti clicModificati IP-ulpentru a modifica adresa IP a dispozitivului.
STE![} 5 Selectati dispozitivele pe care doriti sa le adaugati la SmartPSS AC, apoi faceti clicAdauga. Introduceti
Ste;; 6 numele de utilizator si parola de conectare pentru a va autentifica.
Puteti vedea dispozitivele addugate peDispozitivepagina.
- Numele de utilizator este admin si parola este admin123 in mod implicit. Recomandam schimbarea
parola dupa conectare.
- Dupd adaugare, SmartPSS AC se conecteaza automat la dispozitiv. Dupa conectarea cu succes,

afiseazd stareaPe net. in caz contrar, se afiseaziDeconectat.

3.3.2 Adaugarea manuala

Puteti adauga dispozitive manual. Trebuie sa stiti adresele IP si numele de domenii ale controlorilor de acces pe care

doriti sa le adaugati.
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Step 1  Conectati-va la SmartPSS AC.

Step 2 ClicManager de dispozitivin coltul din stanga jos. Clic

Step 3 AdaugapeManager de dispozitivpagina.

Figure 3'6 Adaugarea manuala

Add Device *
Device Mame: Method to add:
Device IP v
IP: Port:
* * 37T
User Name: Password:
admin * sessssss

Add and Continue Add

Step 4 Introduceti informatii detaliate despre controlor.

Tabelul 3-1 Parametri

Parametru

Descriere

Nume dispozitiv

Introduceti un nume pentru controler. Va recomandam sa numiti controlerul dupa

zona de instalare pentru o identificare usoara.

Metoda de adaugat

SelectatiIPpentru a adauga controlerul prin adresa IP.

IP

Introdu adresa IP a controlerului. Este implicit 192.168.1.108.

Port

Introduceti numarul portului dispozitivului. Numarul portului este 37777 implicit.

Nume de utilizator,

Parola

Introduceti numele de utilizator si parola controlerului.
Numele de utilizator este admin si parola este admin123 in mod implicit. Va

recomandam sa schimbati parola dupa autentificare.

Step 5 ClicAdauga.

Dispozitivul addugat este peDispozitivepagina.
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(11

Dupa addugare, SmartPSS AC se conecteaza automat la dispozitiv. Dupa conectarea cu succes,

afiseaza stareaPe net. in caz contrar, se afiseaziDeconectat.

3.4 Managementul utilizatorilor

Adaugati utilizatori, atribuiti-le carduri si configurati-le permisiunile de acces.

3.4.1 Setarea tipului cardului

inainte de a atribui cardul, setati mai intai tipul cardului. De exemplu, daca cardul alocat este carte de identitate, selectati tipul ca carte de

identitate.

Tipul de card selectat trebuie sa fie acelasi cu tipul de card alocat efectiv; altfel numere de card

nu poate fi citit.
Step 1 Conectati-va la SmartPSS AC.
Step 2 ClicManager de personal.
Figure 3-7 Manager de personal

E SmartPss AL Homea Access M. Pomonnal Acoass Co...

= Depattment List % Add F Bac. WD ¥ | P E. = Bachlssue
5\0 + & Ugerin Mame User Trpe Department
v - 2

o4 Defaull Company (0}

Step 3 PeManager de personalpagina, faceti clic i , apoi apasa

Step 4 PeSetarea tipului carduluifereastra, selectati un tip de card.

Step5  Clic

Figure 3-8 setarea tipului cardului

Setting card type

O ID Card
@ IC Card

FP Count

pentru a selecta metoda de afisare a numarului cardului in zecimala sau Tn hexadecimal.

Step6 ClicBine.

Drparation

18



3.4.2 Adaugarea utilizatorului

3.4.2.1 Adaugarea individuala

Puteti adauga utilizatori individual.

Step 1  Conectati-va la SmartPSS AC.

Step 2 clicManager de personal>Utilizator>Ad&uga.

Ste;; 3 Adaugati informatii de baza ale utilizatorului.
1) Faceti clic peInformatii de bazafila de peAdaugati utilizatorpagina si apoi addugati informatii de baza despre
utilizator.

2) Faceti clic pe imagine, apoi faceti clicincarcd imaginepentru a adduga o imagine a fetei.
Imaginea fetei Incarcate se va afisa pe cadrul de captura.
Asigurati-va ca pixelii imaginii sunt mai mari de 500 x 500; dimensiunea imaginii este mai mica de 120 KB.

Figure 3-9 Adaugati informatii de baza

Add User x
Basic Into Certification Permission configuration
Userilx  * 2
Mame: * test
Depariment | Default Company -
User Typa:  Ganeral ¥
Valid Time: | 2020465 0:00:00
2030/6/5 23-53-59 3653 Days Eet 2
Image Size:0 — 120KE
Datails
Gender @ Mala ) Famala 1D Typa: 1D b
Titlez | Mr L] 1D Na
OOB: | 1985-3-15 H Company
Tel Oecupation
Email Entry Time | 2020/6/4 1437 53
Mailing Address: Resign Time:  2030/6/& 14:37-59
Administrator:  @—)
Remark:

Conlinug Fimisty Cancel

Step 4 Apasa peCertificarepentru a adauga informatii de certificare ale utilizatorului.
- Configurati parola.
Seteaza parola. Pentru controlerele de acces din a doua generatie, setati parola de personal; pentru

alte dispozitive, setati parola cardului. Noua parola trebuie sa fie formata din 6 cifre.
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- Configurati cardul.

I

Numarul cardului poate fi citit automat sau introdus manual. Pentru a citi numarul cardului

automat, selectati un cititor de carduri, apoi plasati cardul pe cititorul de carduri.

o

1) Faceti clic a setaDispozitivsauEmitentul carduluila cititorul de carduri.

2) Numarul cardului trebuie adaugat daca este utilizat controlerul de acces care nu este de a doua generatie.
3) Dupa addugare, puteti seta cardul pe cardul principal sau pe cardul de constrangere sau puteti inlocui cardul cu
unul nou sau stergeti cardul.

- Configurati amprenta digitala.

o

1) Faceti clic a setaDispozitivsauScaner de amprentela colectorul de amprente.
2) Faceti clicAdaugati amprentasi apasati degetul pe scaner de trei ori continuu.
Figure 3-10 Configurati certificarea
Edit user X
Basiclnio Certification Permission configurafion

= For the 2nd-generation access controller. it is the personnst pessword

SR ’
BasShCY : ~ otherwise t is card password

Card pgd W The card number must be added if not the Znd generation access controller is used s
00000010

Card Issuin...  2020-05-11
Card Rapla 2020-05-11

KB ¥ =

[ ]

Fingerprint o]

+ Add

Fingerprirt Name Operation

Step 5 Configurati permisiunile pentru utilizator.

Pentru detalii, consultati 3.5 Configurarea permisiunii”.
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Figure 3-11 Configurarea permisiunii

Basic Info Certification Permission configuration

Permission group is a combination of various devices including attendance check and access control. After
selecting the permission group, the personnel info will be sent to coresponding device and used for related
functions of access control and attendance check.

Add Group Q

Permission Group Memo
Permission Group1

Permission Group2

Step 6 Clicfinalizarea.

3.4.2.2 Adaugarea in loturi

Puteti adauga utilizatori in loturi.

ST_EEL‘I Conectati-va la SmartPSS AC.

Step 2 ClicManager de personal>Utilizator>Adaugare lot.

Step 3 Selectati cititorul de carduri si departamentul de utilizator. Setati numarul de inceput, cantitatea cardului, timpul
efectiv si timpul expirat al cardului.

STE![; 4 ClicEmisiunela atribuirea cardurilor.
Numarul cardului va fi citit automat. ClicStopdupa

Step 5 atribuirea cardului, apoi faceti clicBine.
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Figure 3-12 Adaugati utilizatori in loturi

Batch Add X
Device

Card issuer hd SSUe
Start No.: Quantity:

* 5 10

Department:

Company\DepartmentB ¥ |

Effective Time: Expired Time:
2020/4/30 0:00:00 2030/4/30 23:59:59

lssue Card

ID Card Mo.

10
1
12
13

14

3.5 Configurarea permisiunii

3.5.1 Adaugarea unui grup de permisiuni

Creati un grup de permisiuni care este o colectie de permisiuni de acces la usi.
Step 1  Conectati-va la SmartPSS AC.
Step2 ClicManager de personal>Configurarea permisiunii.

Figure 3-13 Lista grupurilor de permisiuni

+ =& Q
Fermission Group Cperation
Permission Group S E
Permission Group2 S a E
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STE.'Q 3 C|IC + pentru a adduga un grup de permisiuni.

Step 4 Setati parametrii de permisiune.
1) Introduceti numele grupului si observatia.

2) Selectati sablonul de timp.

I

Pentru detalii despre setarea sablonului de timp, consultati manualul utilizatorului SmartPSS AC.
3) Selectati dispozitivul corespunzator, cum ar fi usa 1.

Figure 3-14 Adsugati un grup de permisiuni
Add Arcess Group

Easic Inio

.'Grsup"ljrr:e. Remark:

| Permission Group3
Time Template: | All Day Tims Templata =

| $\II:'t:\u'lL»;' ISBHU[BJ (0} ]

> ks Default Group

M| Door 1

e
Step 5 ClicBine.
Operatie aferenta
PeLista grupurilor de permisiunipagina, puteti:

ol
- Faceti cIicﬂntru a sterge grupul.

o
- Clic pentru a modifica informatiile de grup.

- Faceti dublu clic pe numele grupului de permisiuni pentru a vedea informatiile grupului.

3.5.2 Atribuirea permisiunii de acces

Asociati utilizatorii cu grupurile de permisiuni dorite, iar apoi utilizatorilor li se vor atribui permisiuni de
acces la usile definite.
Step 1  Conectati-va la SmartPSS AC.
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Step 2 ClicManager de personal>Configurarea permisiunii.

]
Step 3 Selectati grupul de permisiuni tinta, apoi faceti clic o,

Figure 3-15 Configurati permisiunea

Permission Group2

Person list Selected (1) [ ]
Q D VT Name
v [w 5 Company(10) 10 10
o DepartmentA(s)

v [ % DepartmentB(3)

B .10

Step 4 Selectati utilizatori pentru a-i asocia cu grupul selectat.
Step5 ClicBine.

3.6 Configuratia controlerului de acces

3.6.1 Configurarea functiilor avansate

3.6.1.1 Deblocarea primului card

Alti utilizatori pot glisa pentru a debloca usa numai dupa ce primul detindtor de card specificat trece cardul. Puteti
seta mai multe prime carti. Alti utilizatori fara primul card pot debloca usa numai dupa ce unul dintre detinatorii
primului card gliseaza primul card.

- Persoana care i se acordd prima permisiune de deblocare a cardului ar trebui sa fie dinGeneralutilizator
tastati si aveti permisiuni pentru anumite usi. Setati tipul cand adaugati utilizatori. Pentru detalii, vezi

»3.3.2 Addugarea unui utilizator”.

Pentru detalii despre atribuirea permisiunilor, consultati 3.5 Configurarea permisiunii”.

1"l
—+
]

—

SelectatiConfigurare acces>Configurare avansata. Apasa pe

‘U’!
—+
1]
(]

Prima deblocare a carduluifila. ClicAdauga.

‘U‘!
—+
m
(¥

ConfiguratiPrima deblocare a carduluiparametri, apoi faceti clicSalvati.

LN
‘-—r
D

N
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Figure 3-16 Prima configuratie de deblocare a cardului

First Card Unlock configuration X
Door: | Door 1 v Timezone: | All Day Time Template v
Status: | Mormal hd
Select Personnel
- Q Selected(2) W Clear
@ D Mame D Mame Operation
1 1 1 1 a
2 2 2 2 ]
3 3
Tabelul 3-2 Parametrii deblocarii primei carti
Parametru Descriere
U§¢§ Selectati canalul de control al accesului tinta pentru a configura prima deblocare a cardului.
Fus orar Prima deblocare a carduluieste valabild in perioada sablonului de timp selectat.
" DupaPrima deblocare a carduluieste activatd, usa este fie inMod normalsau Modul
Stare

intotdeauna Deschis.

Utilizator

Selectati utilizatorul care sa detina primul card. Accepta selectarea unui numar de utilizatori care sa detina

primele carti. Oricare dintre ei trecand pe primul card inseamna ca primul card este deblocat.

Step 5 (Optional) Faceti clic - Pictograma se schimba in EBEX indicaprima deblocare a carduluieste activat.

Cel nou adaugatPrima deblocare a carduluieste activat implicit.

3.6.1.2 Deblocare cu mai multe carduri

Utilizatorii pot debloca usa numai dupa ce utilizatorii sau grupurile de utilizatori definiti acorda acces in secventa.

Un grup poate avea pana la 50 de utilizatori, iar o persoana poate apartine mai multor grupuri.

Puteti adduga pana la patru grupuri de utilizatori cu permisiunea de deblocare cu mai multe carduri pentru o usa, cu pana la 200 de

utilizatori in total si pana la 5 utilizatori validi.

Deblocarea primului card are prioritate fata de deblocarea cu mai multe carduri, ceea ce inseamna ca cele doua reguli sunt ambele

activata, prima deblocare a cardului este pe primul loc. Va recomandam sd nu atribuiti deblocarea cu mai multe carduri

permisiunea primilor detinatori de card.

Nu setatiVIPsauPatrularetastati pentru persoanele din grupul de utilizatori. Pentru detalii, consultati ,3.3.2 Addugarea unui utilizator”.
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i

- Pentru detalii despre atribuirea permisiunii, consultati ,3.4 Configurarea permisiunii”.
STE.'[! 1 SelectatiConfigurare acces>Configurare avansata. Apasa pe
STE.'[! 2 Deblocare cu mai multe cardurifila. Addugati un grup de utilizatori.
Step 3
1) Faceti clicGrup de utilizatori.

Figure 3-17 Manager de grup de utilizatori

User Group Manager

% Add W Delete

GroupMame Tatal Cperation

2) Faceti clicAdauga.
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FigUl’E 3-18 configurarea grupului de utilizatori

User Group Manager x

User Group List > User Group Configration

User Group Name: |+ Group1

Select Personnel

v Q Selected(?) W Clear
O] D Mame |n] Mame Jperatior
1 1 1 1 ]
2 2 2 2 ]
3 3

3) ConfiguratiNumele grupului de utilizatori. Selectati utilizatori dinLista de utilizatorisi faceti clicBine. Puteti selecta pana la 50 de
utilizatori.
4) Faceti clic Tnol';ul din dreapta sus alManager de grup de utilizatoripagina. Configurati
Step 4 parametrii debloc&rii cu mai multe carduri.
1) Faceti clicAdauga.

Figure 3-19 Configuratie de deblocare cu mai multe carduri (1)

Multi-card Unlock configuration X

Door: -

User Group List

Q Selected (0) W Clear

User Group Name Count User Group Name Count Valid Count | Unlock Mode . Operation

Group 2
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2) Selectati usa.
3) Selectati grupul de utilizatori. Puteti selecta pana la patru grupuri.

Figure 3-20 Configuratie de deblocare cu mai multe carduri (2)

Multi-card Unlock configuration

Door. Door 1 v
User Group List
Q Selected (2) B Clear
User Group Name Count User Group Name Count Valid Count | Unlock Mode | Operation
Group1 2 Group 2 1 4 4T
Group2 2 Group2 2 2 Card v 4 LT

4) IntroducetiNumar validpentru ca fiecare grup sa fie la fata locului, apoi selectatiModul de deblocare.

Clic H SaLu pentru a regla secventa grupului pentru a debloca usa.

L1

- Numarul valid se referd la numarul de utilizatori din fiecare grup pentru care trebuie sa fie pe site
gliseaza-le cardurile. Luati ca exemplu Figura 3-17. Usa poate fi descuiata numai
dupa ce o persoana din grupul 1 si 2 persoane din grupul 2 si-au trecut cardurile.

- Sunt permise pana la cinci utilizatori validi.

5) Faceti clicBine.
Step 5 (Optional) Faceti clic - Pictograma se schimba in ﬂ indicaDeblocare cu mai multe cardurieste activat.

Cel nou adaugatDeblocare cu mai multe cardurieste activat implicit.

3.6.1.3 Anti-passback

Utilizatorii trebuie sa Tsi verifice identitatile atat la intrare, cat si la iesire; in caz contrar, va fi declansata o
alarma. Daca o persoana intra cu verificare valida a identitatii si iese fara verificare, o alarma va fi declansata
atunci cand incearca sa intre din nou si accesul este interzis in acelasi timp. Daca o persoana intra fara
verificarea identitatii si iese cu verificare, iesirea este refuzata atunci cand incearca sa iasa.
Step 1 SelectatiConfigurare acces>Configurare avansata. Clic
Step2 Ad3uga.
Step 3 Configurati parametrii.

1) Selectati dispozitivul si introduceti numele dispozitivului.

2) Selectati sablonul de timp.
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3) Setati timpul de odihna si unitatea este minute.
De exemplu, setati timpul de resetare la 30 de minute. Daca un personal a trecut, dar nu a trecut, alarma
anti-pass back va fi declansata atunci cand acest personal tinde sa treaca din nou induntru in decurs de 30
de minute. Cea de-a doua nregistrare a acestui personal este valabila numai dupa 30 de minute mai tarziu.
4) Faceti clicIn grupsi selectati cititorul corespunzator. Si apoi faceti clicOut Groupsi selectati
cititorul corespunzator.
5) Faceti clicBine.
Configuratia va fi trimisa pe dispozitiv si va intra in vigoare.

Figure 3-21 Configuratie anti-pass back

Anti-pass back configuration b 4
Device: v Mame: [* Al
TimeZone: | All Day Time Template A Reset Time (min): | 30 =
1 Remark:

Anti-passback Door Group

- | | | | B 2
In Group m—
v Door 1 o -
Door 1 Reader1 ] Door 1 Reader2 (]
Reader1 3
Reader? 5
In Group Ot Graup

o
o

6 Cance

Step 4 (Optional) Faceti clic - Pictograma se schimba in = indicaAnti-passbackeste activat.
Cel nou adaugatAnti-passbackeste activat implicit.

3.6.1.4 Incuietoare inter-usi

Accesul prin una sau mai multe usi depinde de starea altei usi (sau usi). De exemplu, cand doua usi
sunt interblocate, puteti accesa printr-o usa numai cand cealalta usa este inchisa. Un dispozitiv
accepta doua grupuri de usi cu pana la 4 usi in fiecare grup.

Step 1 SelectatiConfigurare acces>Configurare avansata.

Step 2 Apasa pelnter-Lockfila. ClicAdauga.
Step 3
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STE![; 4 Configurati parametrii si faceti clicBine. 1) Selectati
dispozitivul si introduceti numele dispozitivului.
2) Introduceti observatia.
3) Faceti clicAdaugade doud ori pentru a adauga doud grupuri de usi.
4) Adaugati usile controlerului de acces la grupul de usi necesar. Faceti clic pe un grup de usi, apoi faceti clic pe usi
pentru a adduga.
5) Faceti clicBine.

Figure 3-22 configuratie incuietoare inter-usi

inter-lock info

Device: i MName: |* Room 1

Remark:

Inter-door Lock List

~8 & Add
Door 1
Door 2 Group 1 \\
Door 3 Door 1 [ Door 3 [ ]
Door 4 Door 2 (] Door 4 []

Cancel

Step 5 (Optional) Faceti clic - Pictograma se schimba in ﬂ ceea ce indicaincuietoare inter-usieste

activat.

Cel nou addugatincuietoare inter-usieste activat implicit.

3.6.2 Configurarea controlerului de acces

Puteti configura usa de acces, cum ar fi directia cititorului, starea usii si modul de deblocare.
Step 1 SelectatiConfigurare acces>Accesati Config.

Step 2 Faceti clic pe usa care trebuie configurata.

Step 3 Configurati parametrii.
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Figure 3-23 Configurati usa de acces
Access Door Config

Door. | * Door1

Reader Direction Config: IN Reader1 = OUT

Status: @ Normal ) AlwaysOpen (O Always Close
Keep OpenTimezone: | Unopened v
Keep Close Timezone: | Unopened v
Alam: =@
Intrusion Overtime Duress

Door Sensor: @—)
Administrator Password: (=@ | * ssssss

Remote Verification: @—)

Unlock Hold Interval: | 3 + | Second
Close Timeout: | 15 + | Second
Unlock Mode: | or -
Card Fingerprint Face Password

Save Cancel

Figure 3-24 Deblocati dups perioads de timp

Timezone set X
Monday Tuesday Wednesday Thursday Friday Saturday Sunday
Timezone 1 00:00 % — | DB:O0D % Unlock Mode | Card / Fingerprint / Face / Password >
Timezone 2 | 06:00 5| —  10:00 = Unlock Mode | Card + Fingerprint hd
Timezone 3 | 10:00 & — | 12:00 % Unlock Mode | Password -
Timezone d | 12:00 % —  23:00 % Unlock Maode | Fingerprint -

All
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Tabelul 3-3 Parametrii usii de acces

Parametru

Descriere

Usa

Introduceti numele usii.

Directia cititorului

Config

—
Clic ™ pentru a seta directia cititorului in functie de situatiile reale.

stare

Setati starea usii, inclusivNormal,Mereu deschissiintotdeauna aproape.

1

Nu este starea reala a usii, deoarece SmartPSS-AC poate trimite doar
comenzi catre dispozitiv. Daca doriti sa aflati starea reala a usii, activati
senzorul usii.

Pastrati fusul orar deschis

Selectati sablonul de timp cand usa este intotdeauna deschisa.

Pastrati in apropiere fusul orar

Selectati sablonul de timp cand usa este intotdeauna inchisa.

Alarma

Activati functia de alarma si setati tipul de alarma, inclusiv intruziune, ore
suplimentare si constrangere. Cand alarma este activata, SmartPSS-AC va primi

mesajul incdrcat cand alarma este declansata.

Senzor de usa

Activati senzorul usii, astfel incat sa puteti cunoaste starea reala a usii. Va

recomandam sa activati functia.

Administrator
Parola

Activati si setati parola de administrator. Puteti accesa
introducand parola.

Verificare de la distanta

Activati functia si setati sablonul de timp, iar apoi accesul persoanei
trebuie verificat de la distanta prin SmartPSS-AC in timpul perioadelor
de sablon.

Deblocati intervalul de asteptare

Setati intervalul de deblocare. Usa se va inchide automat cand timpul se

termina.

inchideti Timeout

Setati timeout-ul pentru alarma. De exemplu, setati timeout de Inchidere la 60 de
secunde. Dacd usa nu este inchisa mai mult de 60 de secunde, mesajul de alarma

va fiincarcat.

Modul de deblocare

Selectati modul de deblocare dupa cum este necesar.

®  SelectatiSisi selectati metodele de deblocare. Puteti deschide usa
combinand metodele de deblocare selectate.

[ ] SelectatiSausi selectati metodele de deblocare. Puteti deschide usa intr-unul din
modurile pe care le-ati configurat.

L] SelectatiDeblocati dupa perioada de timpsi selectati modul de deblocare pentru
fiecare perioada de timp. Usa poate fi deschisa numai prin metoda(ele) selectata(e)

n perioada definita.

Step 4 ClicSalvati.
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3.6.3 Vizualizarea evenimentului istoric

Evenimentele istorice ale usii includ evenimente atat pe SmartPSS-AC, cat si pe dispozitive. Extrageti istoricul evenimentelor de pe dispozitive

pentru a va asigura ca toate jurnalele de evenimente sunt disponibile pentru a fi cautate.

Step 1 Adaugati personalul necesar la SmartPSS-AC.
Step 2 ClicConfigurare acces>Eveniment istoricpe pagina de start. Faceti
Step3 clic peManager de accespagina.
Step 4 Extrageti evenimentele de la dispozitivul de usa in local. ClicExtrage, setati ora, selectati dispozitivul usii,
apoi faceti clicExtrage acum.
Puteti selecta mai multe dispozitive simultan pentru a extrage evenimente.
Figure 3-25 Eextrage evenimente
E SmartPss.’(; Home ? Dovice
d Gl 3
g
2 @
=
= . .

Step 5 Setati conditiile de filtrare, apoi faceti clicCautare.
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Figure 3-26 Cautati evenimente prin filtrarea conditiilor

3.7 Managementul accesului

Q
¥ 4 Default Group
Y o
|E Door 1
Event:
Abnormal -
All -
Time:

05/07 00:00-05/07 23:59

User IDVC...
1
Mame:
1
Departme...

Company\DepartmentA hd

Search

3.7.1 Deschiderea si inchiderea usii de la distanta

Puteti controla usa de la distanta prin SmartPSS AC.

Step 1 ClicManager de accespe pagina de start. (Sau faceti clicGhid de acces >

=
\c’J

).
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Step 2 Controlati usa de la distanta. Exista doua metode.
- Metoda 1: Selectati usa, faceti clic dreapta si selectatiDeschis.

Figure 3-27 Control de la distanta (metoda 1)

Organizations

Q

v (W] 4. Default Group

v@E
& Door1
Cpen
Close
Rendme

- Metoda 2: Faceti clic n] Sa U. pentru a deschide sau a inchide usa.

Figure 3-28 Control de la distanta (metoda 2)

Door 1

le N vy
600 K|

%

STEQ 3 Vedeti starea usii dupaInformatii despre evenimentlista.

- Filtrarea evenimentelor: Selectati tipul de eveniment inInformatii despre eveniment, iar lista de evenimente afiseaza evenimente

dintre tipurile selectate. De exemplu, selectatiAlarma, iar lista de evenimente afiseaza doar alarma

evenimente.

- Blocarea reimprospatérii evenimentului: faceti clic IEI chiar langaInformatii despre evenimentpentru a bloca sau debloca lista de evenimente si

atunci evenimentele in timp real nu pot fi vizualizate.

T

- Stergerea evenimentului: faceti clic L] chiar langaInformatii despre evenimentpentru a sterge toate evenimentele din lista de evenimente.

3.7.2 Setarea starii usii

Dupa setarea starii mereu deschis sau Intotdeauna inchis, usa ramane deschisa sau inchisa tot timpul. Puteti
da clicNormalpentru a restabili starea usii la normal, astfel incat utilizatorii sa poata debloca usa dupa

verificarea identitatii.

Step 1 ClicManager de accespe pagina de start. (Sau faceti clicGhid de acces >

Step 2 Selectati usa, apoi faceti clicMereu deschissauintotdeauna aproape.
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Flg ure 3-29 Setati intotdeauna deschis sau intotdeauna inchis

Organizations : B Always . BlAaways .| <&  Normal

Q

Door 1

v B & Default Group :
v @ E o0 o B

& Door 1

3.7.3 Configurarea legaturii alarmei

Dupa ce configurati conectarea alarmelor, alarmele vor fi declansate. Pentru detalii, consultati manualul de utilizare al
SmartPss AC. Aceasta sectiune foloseste alarma de intruziune ca exemplu.
- Configurati conexiuni de alarma externe conectate la controlerul de acces, cum ar fi alarma de fum. Configurati
- legaturi ale evenimentelor controlerului de acces.

O Eveniment de alarma

< Eveniment anormal

< Eveniment normal
[L]

Pentru functia anti-pass back, setati modul anti-pass back inAnormaldeConfigurare eveniment, si apoi
configurati parametrii inConfigurare avansata. Pentru detalii, consultati ,3.5.1 Configurarea avansata
Functii”.

ClicConfigurare evenimentpe pagina de start.

(¥
—+
1]

—y

Selectati usa si selectatiEveniment de alarma>Eveniment de intruziune. Clic

(¥
—+
D

]

chiar langaAlarma de intruziunepentru a activa functia.

L LN
—* —*
‘ﬂ) ‘m

B

Configurati actiunile de conectare a alarmei de intruziune dupa cum este necesar.

- Activati sunetul alarmei.
Apasa peNotificafila si faceti clic chiar langaSunet de alarma. Cand evenimentul de intruziune
se Intdmpla, controlerul de acces avertizeaza cu un sunet de alarma.

- Trimite e-mail de alarma.

1) ActivatiTrimite e-mailsi confirmati pentru a seta SMTP. TheSetarile sistemuluieste afisata pagina.

2) Configurati parametrii SMTP, cum ar fi adresa serverului, numarul portului si modul de criptare.
Cand apar evenimente de intruziune, sistemul trimite notificari de alarma prin e-mail la

receptorul specificat.
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Figure 3-30 configurati alarma de intruziune

Q Alarm Event ¥ Intrusion Event ('
v e Default Group Tamper Alarm Matify Alarm Output  Defence Time
@A Intrusion Event ~
Door Unclosed Al Sound: )
» B oor Unclosed Alarm Alarm Sound (
e Duress Alarm Send Mail
= Blaclklist Alarm
i€l boor 1

- Configurati I/0 alarma.
1) Faceti clic pelesire de alarmafila.
2) Selectati dispozitivul care accepta alarma, selectati interfata de alarma si apoi activati Alarma
externa.
3) Selectati dispozitivul care accepta iesirea alarmei, apoi selectati interfata de iesire alarma.
4) ActivatiDeschidere automatapentru conectarea alarmei.
5) Setati durata.
Figure 3-31 configurati conexiunea alarmei

Q External Alarm i External Alarm ('

v o = f ut v
i Default Group Notify Atares Chisch P

i Alarm In 1 v
Y -
Alarm n 2 Q Auto Open (_
b [Ey .
Duration

v (8] 5 Default Group 25 —
v W £
B3 & Alarm Outpu..
& Alarm Qutpu..
A Alarm Outpu..
B Alarm Cutpu...
& Alarm Outpu..

I Alarm Outpu..

- Setati timpul de armare. Exista doua metode.
- Metoda 1: Mutati cursorul pentru a seta perioade. Cand cursorul este creion, faceti clic pentru a adauga
puncte; cand cursorul este sters, faceti clic pentru a elimina punctele. Zona verde sunt perioadele de

armare.
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Figure 3-32 setati timpul de armare (metoda 1)

Week Plan
PN NI NP TP T (R R (R Y R R RO R (N R (AR R T [ T T T PO

Sundayl ] ] ]
vonday [ IHHREEN
ressay [ H AN HEENEEREREERN 1
Wednesday ........................
Thurscay [ ANEEEEEEEEEEEEEEEEN
-, EENEEEENEEEE INEEEE
saweay [ HHHHTREREEEEEEEEEREERER

-Metoda 2: Faceti clic @ pentru a seta perioade, apoi faceti clicBine.

Figure 3-33 setati timpul de armare (metoda 2)

Time Editor >
Timezone 1 | 0:00:00 % | - | 24500 %
Timezone 2 | 11:30:00 % | - | 14:15:00 %
Timezone 3 | 21:15:00 % | - | 23:59:59 =&
Timezone 4 | 0:00:00 % | - | 0:00:00 %
Timezone 5 | 0:00:00 & - | 0:00:00 =%
Timezone & | 0:00:00 % | - | 0:00:00 %

(W] CheckAll
Sun Man Tue Wed
Thu Fri Sat
OK Cancel

Step 5 (Optional) Dacé doriti s& setati aceleasi perioade de armare pentru alt controler de acces, faceti clicCopiaza

in, selectati controlerul de acces, apoi faceti clicBine. ClicSalvati.

Step 6
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4 Configurare ConfigTool

ConfigTool este utilizat Tn principal pentru a configura si intretine dispozitivul.

A\

Nu utilizati ConfigTool si SmartPSS AC in acelasi timp, altfel poate provoca rezultate anormale
cand cauti dispozitive.

4.1 Initializare

L0

Inainte de initializare, asigurati-va ca controlerul si computerul sunt in aceeasi retea.
Step 1 Cautati controlerul prin ConfigTool. 1) Faceti dublu
clic pe ConfigTool pentru a-I deschide.
2) Faceti clicSetare de cautare, introduceti intervalul de segmente de retea, apoi faceti clic pe OK.
3) Selectati controlerul neinitializat, apoi faceti clic pe Initializare.
Figure 4-1 Cautati dispozitivul

|+| Current Segment Search | | other Segment Search

Username admin Password ssses

OK
Step 2 Selectati controlerul neinitializat, apoi faceti clicInitializati. Clic
Step3 Bine.
Sistemul incepe initializarea. + indica succesul initializarii, =% indica

initializare esuata.

STE.'[24 Clicfinalizarea.

4.2 Adaugarea de dispozitive

Puteti adauga unul sau mai multe dispozitive In functie de nevoile dvs. reale.
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(I

Asigurati-va ca dispozitivul si computerul pe care este instalat ConfigTool sunt conectate; altfel cel

instrumentul nu poate gdsi dispozitivul.

4.2.1 Adaugarea dispozitivului individual

(e

Step1 Clic

Step 2 ClicAdaugati manual.
Step 3 SelectatiAdresa IPdinAdaugati tip.
Figure 4-2 Addugarea manuala (adresa IP)

Manual Add x

Add Type IP Address
IP Address
Username
Passwaord

Port

OK

Step 4 Setati parametrii controlerului.

Tabelul 4-1 Parametri de addugare manuala

Ad3ugati metoda Parametru Descriere

Adresa IP a dispozitivului. Este implicit
192.168.1.108.

Adresa IP

Nume de utilizator

Adresa IP

Numele de utilizator si parola pentru autentificarea dispozitivului.

Parola

Port Numarul portului dispozitivului.

Step 5 ClicBine.

Dispozitivul nou addugat este afisat in lista de dispozitive.

4.2.2 Adaugarea de dispozitive in loturi

Puteti adauga mai multe dispozitive prin cautarea dispozitivelor sau importand sablonul.
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4.2.2.1 Adaugarea prin cautare

Puteti adduga mai multe dispozitive prin cautarea segmentului curent sau a altor segmente.

(11

Puteti seta conditiile de filtrare pentru a cauta rapid dispozitivul dorit.

Step1 Clic
Figure 4-3 Setare

0

admin sssee

OK

Step 2  Selectati modalitatea de ciutare. Ambele urmatoarele doud moduri sunt selectate implicit.
- Cautati segmentul curent
SelectatiCautarea segmentului curent. Introduceti numele de utilizator si parola. Sistemul va
cduta dispozitive in consecinta.
- Cautati alt segment
SelectatiCautare alt segment. Introduceti adresa IP de Inceput si adresa IP de final. Introduceti

numele de utilizator si parola. Sistemul va cauta dispozitive in consecinta.

- Daca le selectati pe ambeleCautarea segmentului curentsiCautare alt segment, sistemul
cauta dispozitive pe ambele segmente.
- Numele de utilizator si parola sunt cele folosite pentru a va autentifica atunci cand doriti sa modificati
IP, configurati sistemul, actualizati dispozitivul, reporniti dispozitivul si multe altele.
ST_E'LE) ClicBinepentru a incepe cdutarea dispozitivelor.
Dispozitivele cautate vor fi afisate in lista de dispozitive.

11
Clic @

- Sistemul salveaza conditiile de cautare la iesirea din software si reutiliza

pentru a reimprospata lista de dispozitive.

aceleasi conditii atunci cand software-ul este lansat data viitoare.

4.2.2.2 Adaugarea prin importul sablonului dispozitivului

Puteti adauga dispozitivele importand un sablon Excel. Puteti importa pana la 1000 de dispozitive.

A\

inchideti fisierul sablon inainte de a importa dispozitivele; in caz contrar, importul va esua.

41



ST_E.'L‘I Clic d, selectati un dispozitiv, apoi faceti clicExportpentru a exporta un sablon de dispozitiv.

Step 2 Urmati instructiunile de pe ecran pentru a salva fisierul sablon local.

S'[_E'L3 Deschideti fisierul sablon, modificati informatiile existente despre dispozitiv in informatiile dispozitivelor pe care
doriti sa le adaugati.

Step4 Importati sablonul. ClicImport, selectati sablonul si faceti clicDeschis.
Sistemul incepe sa importe dispozitivele.

Step 5 ClicBine.

Dispozitivele nou importate se afiseaza in lista de dispozitive.

4.3 Configurarea controlerului de acces

B

Capturile de ecran si parametrii pot fi diferiti in functie de tipurile si modelele de dispozitive.

Step1 Clic pe meniul principal.
STE.'[! 2 Faceti clic pe controlerul de acces pe care doriti sd-1 configurati in lista de dispozitive, apoi faceti clicObtineti informatii despre
dispozitiv.
STE‘[; 3 (Optional) Daca se afiseaza pagina de conectare, introduceti numele de utilizator si parola, apoi faceti clicBine. Setati
STE![} 4 parametrii controlerului de acces.
Figure 4-4 Configurati controlerul de acces
Channel 0 -
Card No. Mo Convert -
Tcp Port Ty Save
System Log Get
CommPort 0 -
Bitrate 9600 hd
03DPEnable
Tabelul 4-2 Parametrii controlerului de acces
Parametru
Canal
Card Nr.
Port TCP
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Parametru

SysLog

CommPort

Rata de biti

Activare OSDP

Step5  (Optional) Faceti clicAplica pentru, selectati dispozitivele cu care aveti nevoie pentru a sincroniza

parametrii configurati, apoi faceti clicConfig.

Daca a reusit, este afisat in partea dreapta a dispozitivului; daca nu a reusit, puteti face clic pe este afisat. Tu

pictograma pentru a vizualiza informatii detaliate.

4.4 schimbarea parolei dispozitivului

Puteti modifica parola de conectare a dispozitivului.

Step1 Clic pe bara de meniu.

Step 2 Apasa peParola dispozitivuluifila.
Figure 4-5 Parola dispozitivului

Modify Password

Old Password Check

New Password

Weak Medium Strong

Confirm Password oK

*After you have set new password, please set password again in "Search setting”.

Step 3 Clic » langa tipul de dispozitiv, apoi selectati unul sau mai multe dispozitive.

I

Daca selectati mai multe dispozitive, parolele de conectare trebuie sa fie aceleasi.

Step4 Setati parola.

Urmati indicatia privind nivelul de securitate al parolei pentru a seta o noua parola.
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Tabelul 4-3 Parametrii parolei

Parametru

Descriere

Parola veche

Introduceti parola veche a dispozitivului. Pentru a va asigura ca vechea parola este

introdusa corect, puteti face clicVerificaa verifica.

Parola Noua

Introduceti noua parola pentru dispozitiv. Exista o indicatie
pentru puterea parolei.

Parola trebuie sa fie formata din 8 pana la 32 de caractere care nu sunt goale si sa
contina cel putin doua tipuri de caractere dintre majuscule, minuscule, numar si

caractere speciale (excluzand ,”; : &).

Confirma parola

Confirmati noua parola.

Step 5 ClicBinepentru a finaliza modificarea.
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Appendix 1 Recomandari de securitate cibernetica

Actiuni obligatorii care trebuie intreprinse pentru securitatea de baza a retelei
dispozitivului: 1. Utilizati parole puternice
Consultati urmatoarele sugestii pentru a seta parole:
- Lungimea nu trebuie sa fie mai mica de 8 caractere.
- Includeti cel putin doua tipuri de personaje; tipurile de caractere includ litere mari si
mici, numere si simboluri.
- Nu contine numele contului sau numele contului in ordine inversa. Nu
- utilizati caractere continue, cum ar fi 123, abc etc.
- Nu utilizati caractere suprapuse, cum ar fi 111, aaa etc.
2. Actualizati firmware-ul si software-ul client la timp
- Conform procedurii standard din industria tehnologiei, va recomandam sa pastrati firmware-ul
dispozitivului (cum ar fi NVR, DVR, camera IP etc.) actualizat pentru a va asigura ca sistemul este echipat
cu cele mai recente corectii si corectii de securitate. Cand dispozitivul este conectat la reteaua publica, se
recomanda activarea functiei de ,verificare automata a actualizarilor” pentru a obtine informatii in timp
util despre actualizarile de firmware lansate de producator.
- Va sugeram sa descarcati si sa utilizati cea mai recentad versiune a software-ului client.

Recomandari ,, imi place” pentru a imbunaititi securitatea retelei dispozitivului

dvs.: 1. Protectie fizica
Va sugeram sa efectuati protectie fizica a dispozitivului, in special a dispozitivelor de stocare. De exemplu,
plasati dispozitivul intr-o sala de calculatoare si un cabinet special si implementati permisiunea de control
al accesului bine facuta si gestionarea cheilor pentru a impiedica personalul neautorizat sa efectueze
contacte fizice, cum ar fi deteriorarea hardware-ului, conexiunea neautorizata a dispozitivului amovibil
(cum ar fi un disc flash USB, port serial), etc.

2. Schimbati parolele in mod regulat
Va sugeram sa schimbati parolele in mod regulat pentru a reduce riscul de a fi ghicit sau spart.

3. Setati si actualizati parolele Resetare informatii la timp
Dispozitivul accepta functia de resetare a parolei. Va rugam sa configurati informatiile aferente pentru
resetarea parolei la timp, inclusiv cutia postala a utilizatorului final si intrebarile privind protectia prin parola.
Daca informatiile se modifica, va rugam sa le modificati din timp. Cand setati intrebari privind protectia cu
parola, se recomanda sa nu le folositi pe cele care pot fi usor de ghicit.

4. Activati Blocarea contului
Functia de blocare a contului este activata in mod implicit si va recomandam sa o pastrati activata pentru
a garanta securitatea contului. Daca un atacator incearca sa se conecteze cu parola gresita de mai multe
ori, contul corespunzator si adresa IP sursa vor fi blocate.

5. Schimbati HTTP implicit si alte porturi de servicii
Va sugeram sa schimbati HTTP implicit si alte porturi de serviciu Tn orice set de numere intre 1024-
65535, reducand riscul ca persoanele din afara sa poata ghici ce porturi utilizati.

6. Activati HTTPS
Va sugeram sa activati HTTPS, astfel incat sa vizitati serviciul Web printr-un canal de comunicare
securizat.

7. Legarea adresei MAC
Va recomandam sa legati adresa IP si MAC a gateway-ului de dispozitiv, reducand astfel riscul
de falsificare ARP.

8. Alocati conturi si privilegii Tn mod rezonabil
in conformitate cu cerintele de afaceri si de management, addugati in mod rezonabil utilizatori si
atribuiti-le un set minim de permisiuni.

9. Dezactivati Serviciile inutile si alegeti moduri sigure
Daca nu este necesar, se recomanda dezactivarea unor servicii precum SNMP, SMTP, UPnP etc., pentru a reduce
riscurile.
Daca este necesar, este foarte recomandat sa utilizati moduri sigure, inclusiv, dar fara a se limita la
urmatoarele servicii:
- SNMP: Alegeti SNMP v3 si configurati parole puternice de criptare si parole de

autentificare.
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- SMTP: Alegeti TLS pentru a accesa serverul de cutie

- postala. FTP: alegeti SFTP si configurati parole puternice.

- Hotspot AP: alegeti modul de criptare WPA2-PSK si configurati parole puternice.

10. Transmisie criptata audio si video

Daca continutul datelor dvs. audio si video este foarte important sau sensibil, va recomandam sa utilizati

functia de transmisie criptatd, pentru a reduce riscul ca datele audio si video sa fie furate in timpul

transmisiei.

Memento: transmisia criptatd va cauza o oarecare pierdere a eficientei transmisiei.

11. Audit Securizat

- Verificati utilizatorii online: va sugeram sa verificati in mod regulat utilizatorii online pentru a vedea daca
dispozitivul este conectat fara autorizatie.

- Verificati jurnalul dispozitivului: prin vizualizarea jurnalelor, puteti cunoaste adresele IP care au fost utilizate pentru a va conecta la
dispozitivele dvs. si operatiunile cheie ale acestora.

12. Jurnal de retea

Datorita capacitatii limitate de stocare a dispozitivului, jurnalul stocat este limitat. Daca trebuie sa salvati jurnalul

pentru o perioada lunga de timp, se recomanda sa activati functia de jurnal de retea pentru a va asigura ca jurnalele

critice sunt sincronizate cu serverul de jurnal de retea pentru urmarire.
13. Construiti un mediu de retea sigur

Pentru a asigura mai bine siguranta dispozitivului si pentru a reduce potentialele riscuri cibernetice, va recomandam:

- Dezactivati functia de mapare porturi a routerului pentru a evita accesul direct la dispozitivele intranet din
reteaua externa.

- Reteaua ar trebui sa fie partitionata si izolata in functie de nevoile reale ale retelei. Daca
nu exista cerinte de comunicare intre doua subretele, se recomanda utilizarea VLAN,
network GAP si alte tehnologii pentru a partitiona reteaua, astfel incat sa obtineti efectul
deizolare a retelei.

- Stabiliti sistemul de autentificare a accesului 802.1x pentru a reduce riscul accesului neautorizat la
retelele private.

- Activati functia de filtrare a adreselor IP/MAC pentru a limita intervalul de gazde permise sa acceseze dispozitivul.
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